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Partage de clés et déchiffrement a
seuil



Dépouillement simplifié d’'une élection électronique (rappel)

électeur 1
électeur N ‘ i i
| | |
Bulletins de vote Totaux Résultat
(chiffrés) (chiffrés) du vote
Une paire de clés pk, sk pour un chiffrement semi-homomorphe.
Les bulletins sont chiffrés avec pk.
Les bulletins sont comptabilisés par addition homomorphe.

Le total doit étre déchiffré avec la clé sk.

On voudrait que la clé sk soit partagée entre n trustees, de sorte
que k trustees puissent déchiffrer le total.



Un algorithme multipartite naif

On partage la clé secréte sk entre les n trustees avec un partage
de Shamir (polynomes de degré t = k — 1).

Lorsque les bulletins sont comptabilisés, les trustees révelent
leurs parts, reconstruisent sk, et déchiffrent le total.

Probléemes:

« Tout trustee peut déchiffrer tous les bulletins.

« La clé secréte ne peut pas étre réutilisée pour un autre vote.



Le chiffrement d’ElGamal (rappel)

Un groupe fini (G, ) d’'ordre g engendreé par g.
Clé secrete:s € {1,...,q — 1}

Clé publique : h £ g°.

Chiffrement :

En(m)=(g",h"-m) avecre {1,...,q— 1} aléatoire

Déchiffrement :

Ds((a,b)) = b/a®



Déchiffrement multipartite

Supposons un partage additif complet de la clé secréte s entre
les n participants :

s=S1+---+5s;, (modq)

Pour déchiffrer conjointement (a, b)

« Chaque participant i calcule y; = a® et I'envoie aux autres.
+ Un ou plusieurs participants calculenty = y;---yp, puis b/y.

On a bien déchiffré le message, puisque

y = a...g =gttt = g8

La clé secréte s n’est pas révélée, uniquement un partage
multiplicatif de y = a®.



Déchiffrement multipartite a seuil

Si on a un partage de Shamir, ou un partage linéaire (LSSS)
genéral, la clé secréte est une combinaison linéaire des parts:

S=MS1+ -+ X\pSp (mod q)

ou certains \; peuvent étre égaux a 0 si on n’a pas besoin des
parts correspondantes. (= 4° cours)

Dans ce cas, chaque participant i calcule y; = a*%, et on a bien

y — y1 . _yn — a)\151 .. a)\nSn — a)\151+"'+)\n5n — aS



Calcul multipartite et chiffrement homomorphe

On peut realiser un calcul multipartite y = F(xq, ..., Xn)
par évaluation homomorphe du circuit F.

~

X1 % Z1 = F(S(X-]),g(Xz)) — = V1= D(Z1)

> >

X2 ? Z> :?(5(X1),5(X2)) — = V= D(Zz)

On suppose la clé secréte sk partagée entre les participants, et la
clé publique pk connue de tous.

Chaque participant i envoie son secret chiffré £,,(x;) aux autres
participants.



Calcul multipartite et chiffrement homomorphe

On peut realiser un calcul multipartite y = F(xq, ..., Xn)
par évaluation homomorphe du circuit F.

~

X1 % Z1 = F(S(X-]),g(Xz)) — = V1= D(Z1)

> >

X2 ? Z> :?(5(X1),5(X2)) — = V= D(Zz)

Chaque participant i calcule
Zj = F(‘gpk()ﬁ), - Epr(Xn))

ol F est 'évaluation homomorphe de F.



Calcul multipartite et chiffrement homomorphe

On peut realiser un calcul multipartite y = F(xq, ..., Xn)
par évaluation homomorphe du circuit F.

~

X1 % Z1 = F(S(X-]),g(Xz)) — = V1= D(Z1)

> >

X2 ? Z> :?(5(X1),5(X2)) — = V= D(Zz)

Tous les participants cooperent pour déchiffrer les z; :
Vi = Dsk(z)) (sans révéler sk)

et verifient que y; = ... = y,.



Calcul multipartite et chiffrement homomorphe

On peut realiser un calcul multipartite y = F(xq, ..., Xn)
par évaluation homomorphe du circuit F.

~

X1 % Z1 = F(S(X-]),g(Xz)) — = V1= D(Z1)

> >

X2 ? Z> :?(5(X1),5(X2)) — = V= D(Zz)

Point fort : le nombre de rounds de communication est
indépendant de la profondeur multiplicative de F.

Point faible : 'évaluation homomorphe est coliteuse en temps
CPU.



Circuits brouilles
(vao’s garbled circuits)




Le probléme des millionaires de Yao

(Andrew C. Yao, Protocols for Secure Computation, SFCS 1982.)

Alice et Bob souhaitent savoir lequel des deux est le plus riche,
sans révéler le montant de sa fortune a l'autre.

Une version bipartite du probléeme de l'appel d’offre.

Formellement : calculer le booléen a > b en gardanta et b
secrets.

(Variante : le probléme des millionaires socialistes, ou il faut
déterminersia = b.)



Un circuit booléen pour la comparaison

Ladditionneur complet :

Le comparateur n bits :

Gobo G1b1
IS
1— + +
{ {

B —

Cout




Evaluation bipartite sécurisée du circuit

En utilisant un des protocoles de partage de secrets du 4¢ cours,
p.ex. le protocole GMW.

+ Alice écrit sa fortune en binaire A = 3" a;2' et partage les
bits ay, . .., az avec Bob.

- Bob écrit sa fortune en binaire B = 5" a,2' et partage les bits
bo, ..., bsg avec Alice.

« Alice et Bob évaluent ensemble le circuit de comparaison.

« Une fois calcule le partage [c] du résultat, Alice et Bob le
révelent, obtenant c.

Probléme potentiel : le nombre de communications pendant le
calcul (3 multiplications par bit — au moins 120 communications).

10



Les circuits brouillés de Yao

a : données privées d’Alice
¢ = F(a,b) b : données privées de Bob
C : résultats partagés

Une alternative dissymeétrique au partage de secrets:

1. Alice prépare une version <brouillée> du circuit F
et 'envoie a Bob, ainsi que ses secrets a brouillés.

2. Bob brouille ses secrets b a l'aide de transferts inconscients
avec Alice.

3. Bob évalue le circuit brouille, obtenant ¢ = F(a, b) brouille.
(Evaluation purement locale; aucune communication.)

4. Bob envoie ce résultat a Alice, qui le dé-brouille et

annonce ¢ publiquement.
1



Les portes logiques utilisees

On considere les portes AND, OR, XOR, avec une négation
possible sur chaque entrée :

IDR IDIEEID I D
1> 1> 4> i
1> 1> 4> 4>

Plus besoin de porte NOT : la négation se fait sur 'entrée de la
porte suivante.

12



Représentation par des tables de vérité

Chaque porte F peut étre représentée par sa table de vérité :

0 | 0 | valeur de F(0,0)

0 | 1 | valeur de F(0,1)

1| 0 | valeur de F(1,0)

1|1 | valeur de F(1,1)

Exemples:

0 0 0 0 0 0 0 0 1
D= D=l Dl
1 1 0 1 1 0 1 1 0

13



Brouillage des fils

Pour chaque fil w du circuit, Alice choisit deux vecteurs de bits
wo représentant le bit 0 et wy représentant le bit 1.

(Chaque wp est la moitié d’une clé de chiffrement symétrique, i.e.
un entier 128 bits dans le cas d’AES-256.)

Elle réécrit les tables de vérité en conséquence.

14
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Exemple : brouillage des fils de 'additionneur complet

e2/11

9d ec e2
9d 28 11
c0 ec 11
19/56 15 | 2c | ec S B B
19 d7 28
2c/d7| |s6 | 2c | 28 Lgi
56 a7 €e
ec 9d 45
ec c0 45
28 9d 45
28 c0 di
19 2c 76
19 d7 76
56 2c 76
56 a7 cd

45
45
di
di

76
cd
76
cd

5¢
9f
of
9f

5¢/9f
Cout
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Chiffrement des portes logiques

Pour la porte logique numéro g d’entrées a, b et de sortie c:

o | bo | Cr(0,0) { Eaollbe(9 Il Cr0,0))5

Ao | b1 | Cr(o;1 ao\|b1(9 ” CF(0,1))7
Ealbo (9 Il €F(1,0))5

ar | by | crap a1||b1(9 | CF(1,0))

) ﬁ
a1 | bo | Crar0)

}

Chaque valeur de sortie (co ou ¢; suivant la valeur de F(i,j)) est
chiffrée avec comme clé la concaténation a; || b; des entrées
correspondantes.

Les 4 chiffrés résultants sont permutés aléatoirement.

16



Exemple : chiffrement des portes de l'additionneur complet

19/56

2c/d7|

c2c62c31
f1cd7b5b
740c6630
8a26a121

0280ee9c
c1b31£43
3937619
a71d5c29

e2/11

[

fcb7cdcd
2add6581
8eb530b2
c22e9152

af716751
77af0f52
540e5d23
bYaac3c3

de42643c
8b82ad3c
al1582ca4d
1400fe92

5¢/9f
Cout
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Evaluation d’une porte chiffrée

ao | bo | Cro,0) { Eaolibo(9 1l €r0,0))5
Eaoltr (9 1| CF(0,1))>
a1 | bo | crarpo a1||b0(g | Crar,0 ))7
a; | by | cray Ealb1(9 1 €F1,0))

ao | b1 | Cron) S
)

}

Bob connait uniquement l'identifiant g de la porte, ses 4 lignes
chiffréees, et les entrées brouillées a, b.

Il déchiffre les 4 lignes avec la clé a || b.

Avec une tres forte probabilité, un seul clair est de la forme g || ¢
pour un certain code c. Ce c est la sortie brouillée du circuit.

18



Evaluation d’une porte chiffrée

o | bo | Cr0,0) { Eaollbo(9 |l Cr0,0)):

ao | b1 | Cron) N 00Hb1(g | Cr( ,1))7
a1 | bo | Crar0) Eallbe(9 1l €F(1,0))5
ar | by | crar a1||b1(g | Cr(1,0 )) }

Bob connait uniquement l'identifiant g de la porte, ses 4 lignes
chiffréees, et les entrées brouillées a, b.

Il déchiffre les 4 lignes avec la clé a || b.

Avec une tres forte probabilité, un seul clair est de la forme g || ¢
pour un certain code c. Ce c est la sortie brouillée du circuit.

Bob peut évaluer la porte logique, mais ne sait pas quels bits

représentent a, b, ¢, et ne connait pas les 3 autres lignes.
18



Exemple : une exécution de 'additionneur complet

c2c62c31
f1cd7b5b
740c6630
8a26a121

0280ee9c
c1b31£43
3£f937619
a71d5c29

[

fcb7cdcd
2add6581
8eb530b2
c22e9152

af716751
77af0£52
540e5d23
b9aac3c3

de42643c
8b82ad3c
al582ca4d
1400fe92

—— Cout




Exemple : une exécution de 'additionneur complet

c2c62c31
f1cd7b5b
740c6630
8a26a121

ed

0280ee9c
c1b31£43
3£f937619
a71d5c29

[

fcb7cdcd
2add6581
8eb530b2
c22e9152

af716751
77af0£52
540e5d23
b9aac3c3

cd

de42643c
8b82ad3c
al582ca4d
1400fe92

—— Cout




Exemple : une exécution de 'additionneur complet

c2c62c31
f1cd7b5b
740c6630
8a26a121

ed

0280ee9c
c1b31£43
3£f937619
a71d5c29

[

fcb7cdcd
2add6581
8eb530b2
c22e9152

45

e2

af716751
77af0£52
540e5d23
b9aac3c3

cd

de42643c
8b82ad3c
al582ca4d
1400fe92

—— Cout




Exemple : une exécution de 'additionneur complet

c2c62c31
f1cd7b5b
740c6630
8a26a121

ed

0280ee9c
c1b31£43
3£f937619
a71d5c29

[

fcb7cdcd
2add6581
8eb530b2
c22e9152

45

e2

af716751
77af0£52
540e5d23
b9aac3c3

cd

de42643c
8b82ad3c
al582ca4d
1400fe92

of
——— Cout




Le protocole complet

1. Alice brouille les fils : k — kg, Ry aléatoires.
Alice brouille le circuit et 'envoie a Bob.
Alice, pour chacune de ses entrées a de valeur x,
envoie 'entrée brouillée a, a Bob.

2. Transfert inconscient : pour chaque entrée b de Bob de
valeur y, Alice propose bg et bq, Bob choisit y, et recoit by.

3. Bob évalue (localement) le circuit brouillé.

4. Pour chaque sortie c du circuit, Bob envoie sa valeur
brouillée ¢y ou ¢4 a Alice, qui retrouve le bit 0 ou 1
correspondant et 'lannonce.

20



Le protocole complet

1. Alice brouille les fils : k — kg, Ry aléatoires.
Alice brouille le circuit et 'envoie a Bob.
Alice, pour chacune de ses entrées a de valeur x,
envoie 'entrée brouillée a, a Bob.

2. Transfert inconscient : pour chaque entrée b de Bob de
valeur y, Alice propose bg et bq, Bob choisit y, et recoit by.

3. Bob évalue (localement) le circuit brouillé.

4. Pour chaque sortie c du circuit, Bob envoie sa valeur
brouillée ¢y ou ¢4 a Alice, qui retrouve le bit 0 ou 1
correspondant et 'lannonce.

(Variante : utiliser un brouillage trivial k — 0,1 pour les sorties k.

Alors, Bob connalt la sortie en clair et 'annonce directement.) .



Sécurité de ce protocole

Sécuriteé passive :

+ Bob n’apprend rien des secrets a d’Alice
(ils sont masqués par le brouillage des bits 0,1+ Rg, k).

« Alice n"apprend rien des secrets b de Bob
(en supposant que le transfert inconscient est sécurisé).

Sécurité active :

+ Si Bob ne suit pas le protocole, il va obtenir des valeurs
impossibles (ni ko ni k) pour les fils de sortie k. Alice le
détectera.

« Alice peut tricher de nombreuses maniéres, p.ex. en
envoyant un circuit brouillé qui renvoie le secret de Bob en

résultat: F(a,b) = b. ”



Accélérer l'évaluation d’une porte brouillée

Pour évaluer une porte brouillée {z,...,z,} sur les entrées a, b,
il faut dechiffrer deux z; en moyenne et quatre dans le cas le pire.

On peut utiliser les bits de poids faibles de a et de b pour savoir
exactement quel z; déchiffrer.

22



Accélérer l'évaluation d’une porte brouillée

On choisit les brouillages de fils k — R, Ry de sorte que
LSB(ko) # LSB(R:).

On ordonne les 4 chiffrés &g, p, (9 || Cr(xy)) Par
2 x LSB(ay) + LSB(by).

L'évaluateur sait quelle ligne déchiffrer : la ligne numéro
2 x LSB(a) + LSB(b).

Exemple : table initiale / table réordonnée par LSB.

19 | 2c¢ | af716751 56 | 2c | 540e5d23 540e5d23

19 | d7 | 77af0£52 56 | d7 | b9aac3c3 bYaac3c3
== =—>

56 | 2c | 540e5d23 19 | 2c | af716751 af716751

56 | d7 | b9aac3c3 19 | d7 | 77af0£52 T7af0£52

23



Accélérer le dechiffrement

On peut simplifier le chiffrement des lignes en utilisant une
fonction de hachage H.

Les 4 lignes z sont obtenues par
Zyx15B(ax)+LsB(by) = H( || ax || by) ® Crxy)
avec comme deéchiffrement pendant I'exécution de la porte

C = ZysB(a)+LsB(b) @ H(g || a || b)

2%



Accélérer le dechiffrement

On peut simplifier le chiffrement des lignes en utilisant une
fonction de hachage H.

Les 4 lignes z sont obtenues par
Zyx15B(ax)+LsB(by) = H( || ax || by) ® Crxy)
avec comme deéchiffrement pendant I'exécution de la porte

C = ZysB(a)+LsB(b) @ H(g || a || b)

(La fonction de hachage peut étre implémentée efficacement avec un
chiffrement par bloc type AES et une clé fixée a l'avance et connue de
tous.)

2%



Des portes XOR qui ne coiitent presque rien

Pour un fil R, au lieu de prendre Ry et k; aléatoires,
on peut prendre Ry aléatoire et k1 = Ry & A
ol A est un secret choisi par Alice au début du protocole.

Le brouillage du bit x sur le fil k est alors Ry & x - A.

23]



Des portes XOR qui ne coiitent presque rien

Pour un fil R, au lieu de prendre Ry et k; aléatoires,
on peut prendre Ry aléatoire et k1 = Ry & A
ol A est un secret choisi par Alice au début du protocole.

Le brouillage du bit x sur le fil k est alors Ry & x - A.

ao/a Co/C

X 0/t

Rl L
bo/bs

Si on choisit ¢y = ag @ by, cette porte XOR s’évalue sans
déchiffrement, par un simple XOR de ses entrées :

ax®dby, = (ap®x-A)d(body-A)
= (ap®by)®(xBDYy) - A=co®z-A=¢

23]



Sécurité active : la technique du cut-and-choose

Comment s’assurer que le circuit brouillé envoyeé par Alice calcule
bien la fonction F et non pas F'(a,b) = b par exemple?

La technique du cut-and-choose :
« Alice produit n circuits brouillés C4, ..., C, avec des aléas
difféerents et les transmet a Bob.

+ Bob choisiti € {1,...,n} et demande a Alice de réveler les
aléas utilisés pour construire C;,j # i.

+ Bob vérifie que les circuits Cj,j # i sont bien des brouillages
de F.

« Bob et Alice poursuivent le protocole avec le circuit C;.

26



Sécurité active : expanser les entrées secrétes

Une autre attaque possible par Alice :

2. Transfert inconscient : pour chaque entrée b de Bob de
valeur y, Alice propose by et b;, et Bob choisit y, et recoit by.

Au lieu de proposer bg et by, Alice pourrait proposer by et 0.

Si Bob produit un résultat correct, c’est qu'il n'a pas utilisé la
valeur 0. Alice apprend donc que y = 0.

Contre-mesure : expanser l'entrée b en n entrées by, ..., by, avec
un bout de circuit qui calcule b = by & - - - ® b,. Combiner cela
avec la technique cut-and-choose.

(Y. Lindell, B. Pinkas : An Efficient Protocol for Secure Two-Party Computation in
the Presence of Malicious Adversaries. . Cryptol, 2015).

27



Transfert inconscient




Le transfert inconscient (Oblivious Transfer, OT)

Un protocole entre deux participants :
+ Alice (I'expéditrice) connait n valeurs mq,...,my .
+ Bob (le récepteur) choisiti € {1,...,n}.

A la fin du protocole,

+ Bob connait la valeur m;.
+ Alice ne connait pas le choix i de Bob.

* Bob n’a rien appris sur les autres valeurs m; pour j # i.

28



Un protocole de transfert inconscient 1 parmi 2

(S. Even, O. Goldreich, A. Lempel, A Randomized Protocol for Signing Contracts,
CRYPTO 1982.)

Utilise un chiffrement a clé publique (Keygen) pour lequel on sait
tirer au hasard des <fausses> clés publiques (PubKeySamp)
indistinguables des <vraies>.

1. Le récepteur Bob tire une paire de clés (pR,sk) « Keygen et
une fausse clé publique pk’ < PubKeySamp.

S'il choisit i = 0 il envoie (pk, pk’) a Alice.
S'il choisit i = 1il envoie (pk’, pk) a Alice.

29



Un protocole de transfert inconscient 1 parmi 2

2. L'expéditrice Alice regoit deux clés publiques pkg, pk; et chiffre
ses deux messages avec :

Co = Eprg(Mo) €1 = Eppy (M)
Elle envoie les chiffrés ¢y et ¢; a Bob.
3. Bob recoit ¢, ¢; et déchiffre ¢; avec sa clé privée :
m; = Dsg(c;)
Correction : pR; est la clé publique associée a sk, donc on a bien
Dek(Epk;(Mi)) = m; .

30



Sécurité du protocole EGL

Sécuriteé passive :

« Alice regoit deux clés publiques mais ne peut pas distinguer
la vraie de la fausse.
— Alice n"apprend rien sur le choix i de Bob.

« Bob recoit deux chiffrés co, c; et peut déchiffrer ¢; mais pas
¢, (il n’a pas la clé secréte correspondant a pk’).
— Bob n’apprend rien sur my_; .

Sécurité active : Bob peut facilement tricher.
Au lieu de pkR’' « PubKeySamp il fait (pk’, sk’) «— Keygen.

Il peut alors déchiffrer les deux messages envoyeés par Alice et
apprendre mg et m;.

31



Variante : transfert inconscient 1 parmi 4

(Se généralise facilement a 1 parmi 2".)

1. Bob le récepteur tire deux paires de clés et deux fausses clés

(pRo, sko) < Keygen pky < PubKeySamp
(pkq,sky) < Keygen pR’ < PubKeySamp

Il décompose son choix en binaire : i = iy + 2is.
IL envoie (pRo, pRy) siip = 0 ou (pky, pko) siio = 1.
IL envoie (pRq, pR}) si iy = 0 ou (pk;, pRy) siip = 1.

32



Variante : transfert inconscient 1 parmi 4

2. Alice U'expéditrice recoit deux paires de cles publiques (uo, u1)
et (vo, v1), et chiffre doublement ses quatre messages avec :

3. Bob regoit ¢y, . . ., c3 et dechiffre ¢; avec ses clés privées :

m; = Dsg,(Dsk, (¢i))

38)



Un protocole de transfert inconscient avec sécurité active  (NP)

(M. Naor, B. Pinkas, Efficient oblivious transfer protocols, SODA 2001.)

Idée : donner a Alice un moyen de vérifier qu’une seule des clés
pRkq, pR, est <vraie>, au sens ol Bob détient la clé privée
correspondante.

On va utiliser une propriété du chiffrement d’ElGamal :

si pk = g° est une <vraie> clé publique,
et C est un élément quelconque fixé a l'avance,
alors C/pk est une <fausse> clé publique

(il est difficile de 'écrire comme C/pk = g?).

34



Un protocole de transfert inconscient avec sécurité active  (NP)

0. Au préalable : Alice tire C au hasard et I'envoie a Bob.

1. Bob tire une paire de clés (pk, sk) = (g°,s) avec
se€{1,...,q — 1} aléatoire.

S'il choisit i = 0, il envoie (pk, C/pk) a Alice.
S'il choisit i = 1, il envoie (C/pk, pk) a Alice.

85



Un protocole de transfert inconscient avec sécurité active

2. Alice recoit deux clés publiques pRg, pR;.
Elle vérifie que pkg - pky = C et échoue sinon.

Elle chiffre ses deux messages avec pkg, pR; :

Co = gpko(mO) G = gpk1(m1)

Elle envoie les chiffrés ¢y et ¢; a Bob.

3. Bob regoit cg, ¢1 et déchiffre ¢; avec sa clé privée :

m; = Dsi(c;)

36



Sécurité du protocole NP

Sécurité passive :

« Alice ne peut pas distinguer la fausse clé C/pk d'une vraie
clé g¥ pour y aléatoire, car C/pk est aléatoire.

 Bob ne peut pas facilement retrouver une clé secrete y
correspondant a la fausse clé C/pk:
s'il retrouvait y, il connaitraitz = s + y tel que C = ¢, et
donc il aurait trouvé le logarithme discret de C.

Sécurité active : Bob n'a aucun degré de liberté pour choisir la
fausse clé, qui doit étre C/pk pour qu’Alice 'accepte.
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Variante : transfert inconscient aléatoire (ROT, Random OT)

Une variante de OT ou les messages d’Alice et le choix de Bob
sont tirés au hasard par le protocole.

Au début du protocole : pas d'information.
A la fin du protocole :

« Alice connait deux messages ry et rq aléatoires.

+ Bob connait un bit b € {0, 1} aléatoire, ainsi que le message
Iy .
+ Alice ne connait pas le bit b .

+ Bob ne connait rien sur ry_y .
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Construire OT a partir de ROT

Initialement :
Alice a deux messages mg et mq; Bob a un choix b € {0,1}.

Exécution du protocole ROT :
Alice recoit ro, ry aléatoires; Bob recoit s € {0,1} aléatoire et rs.

Bob calcule t = b @ s et I'envoie a Alice (Masquage.)

Sit =0, Alice envoie cog = my & rg et ¢; = my @ rq a Bob.
Sit =1, Alice envoie co = my @ ry et ¢y = mq @ ry a Bob.
(Masquage.)

Bob retrouve mp = ¢, D rs.

(Correction:sit=0,onas=betc,y Drs =mp D rp D rp = M.

Sit=1,0nas=1—betc, ®rs=mp S ri_p Dri_p=mp.)
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Etendre un protocole de transfert inconscient

Les protocoles OT utilisent tous du chiffrement a clé publique,
qui est coliteux.

Le probléme de 'extension OT : apreés avoir effectué n transferts
inconscients utilisant du chiffrement a clé publique, peut-on
effectuer N > n transferts inconscients qui n’en utilisent pas?
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Transfert inconscient aléatoire avec un circuit brouillé

(D. Beaver, Correlated pseudorandomness and the complexity of private
computations, STOC 1996.)

On se donne un générateur pseudo-aléatoire PRNG :

PRNG : graine x N — bit

Alice prépare un brouillage du circuit suivant :

Alice:ry,...,ryetry...ry—a
cf—=g(1),...,9(N)

Bob : une graine s—=b

(0,r;) siPRNG(s,i)=0

Sorties: g(i) = _ .
(1,r}) si PRNG(s,i) =1
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Transfert inconscient aléatoire avec un circuit brouillé

Alice brouille le circuit et le transmet a Bob.

Alice tire (pseudo-)aléatoirement 2N nombres
r,...,ryetry, ... ry etles transmet brouillés a Bob.

Bob choisit une graine s au hasard et la fait brouiller par Alice par
OT classique. (n OT si n est la taille d’'une graine en bits.)

Bob exécute le circuit, obtenant g(1), ..., g(N).

Résultat : les paires ((r;,r!),g(i)) pouri=1,...,N
sont N transferts inconscients aléatoires, utilisables pour N
transferts inconscients ensuite.
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Extension d’un transfert aléatoire

La construction de Beaver montre qu’on peut obtenir N OT sans
opérations a clé publique a partir de n < N OT classiques.

Elle est limitée principalement par la taille du circuit brouillé.

Pour de meilleures techniques d’extension OT, voir
la section 7.3 du livre A pragmatic introduction to MPC
et le séeminaire de Geoffroy Couteau.

43



Point d’étape




Point sur les circuits brouillés de Yao

Une des premiéeres formes de calcul multipartite sécurise.

Une des plus efficaces encore aujourd’hui!
(Peu de rounds de communication + crypto symétrique.)

Extension a n > 2 participants possible mais délicate.

Sécurité passive sans grandes difficultés
(mais : ne jamais évaluer deux fois le méme circuit brouillé!)

Sécurité active atteignable mais colteuse
(techniques cut and choose a base de sacrifices).
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Point sur le transfert inconscient

Une primitive utilisée dans de nombreux protocoles.

Nécessite un minimum de crypto a clé publique et de rounds de
communication.

Techniques d’extension pour amortir les colits sur un grand
nombre de transferts.
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